
Proposition de stage niveau ba
+5

Compatibilité de Frama-C aux vulnérabilités du CWE

Mots-
lés : analyse statique, vulnérabilités, spé
i�
ation formelle, OCAML

Cadre

Le CEA LIST est un 
entre de re
her
he te
hnologique sur les systèmes à logi
iel prépondérant qui

mène ses re
her
hes en partenariat ave
 les grands a
teurs industriels du nu
léaire, de l'automobile, de

l'aéronautique, de la défense et du médi
al pour étudier et développer des solutions innovantes adaptées à

leurs besoins. Au sein du CEA LIST, le Laboratoire de Sûreté des Logi
iels (LSL), lo
alisé à Sa
lay (91),

développe des outils d'aide à la validation et à la véri�
ation de logi
iels et de systèmes matériels/logi
iels,

tout parti
ulièrement dans le domaine des systèmes embarqués 
ritiques.

L'un des nos outils, Frama-C (http://frama-
.
om), est une plate-forme logi
ielle fa
ilitant le dé-

veloppement d'outils d'analyses de programmes C. Ces outils servent à l'analyse de la �abilité et de

la sé
urite de programmes C. Le stage se déroulera au CEA LIST dans l'équipe de R&D développant

Frama-C .

Obje
tifs

L'obje
tif de 
e stage est de rendre Frama-C 
ompatible aux CWE, (Common Weakness Enume-

rations), https://
we.mitre.org, de préparer un dossier de soumission et de soumettre 
elui-
i a�n

d'obtenir le 
erti�
at de 
ompatibilité.

Depuis quelques années, les outils d'analyse de programmes C sont 
apables d'analyser non seulement

la �abilité mais également la sé
urité au niveau du 
ode C. Pour l'outil Frama-C divers 
omposants ont

été developpés a�n de déte
ter le respe
t de propriétés de sé
urité, au travers de projets de re
her
he

européens et nationaux. En matière de sé
urité logi
ielle, les CWE font référen
e pour 
lassi�er les vulné-

rabilités. Pour 
ha
une d'elles, ils fournissent une des
ription détaillée, le niveau de sévérité, les langages

de programmation et le système d'exploitation impa
tés, les mitigations possibles, une taxonomie et un

historique.

MITRE Corp. a initié un programme de 
ompatibilité (https://
we.mitre.org/
ompatible/de
lare.

html) permettant aux outils d'analyse de 
ode d'être estampillés �
ompatibles aux CWE�. Un tel outil

doit pour 
ela fournir un 
ertain nombre de fon
tionnalités permettant de l'employer pour la déte
tion

de vulnérabilités :

� 
apa
ité de déte
ter des o

urren
es de vulnérabilités et de les présenter dans la numérotation

o�
ielle CWE

� 
apa
ité de re
her
her des o

urren
es de vulnérabilités spé
i�ées

� 
apa
ité de do
umenter pré
isement la 
ompatibilité ave
 la 
lassi�
ation CWE

� 
apa
ité de dé
rire pré
isement la 
ouverture exa
te des vulnérabilités déte
tées

� publier les 
apa
ités de déte
tion de vulnérabilités de la 
lassi�
ation.

A�n de rendre Frama-C 
ompatible à CWE, il faut développer un plug-in pour Frama-C remplis-

sant les fon
tionnalités exigées 
i-dessus et s'appuyant sur les plug-ins d'analyse existants de Frama-C .

Pour 
ela, les travaux suivants seront à réaliser :

� Tâ
he 1 : L'outil Frama-C n'étant 
apable que de déte
ter des anomalies au niveau du 
ode

sour
e C et C++, il s'agit de déterminer le périmètre des vulnérabilités déte
tables à 
e niveau.

On partira de la liste déja établie par le projet Européen FP7 STANCE (livrable D1.4 fourni).

� Tâ
he 2 : développement d'un plug-in d'interfa
e, traduisant les warnings générés par le plug-in

d'interprétation abstraite de Frama-C en warnings au format CWE. Un IHM sera à developper

pour 
e nouveau plug-in.

� Tâ
he 3 : 
ertaines vulnérabilités de la liste ne sont pas 
ouvertes par au
un 
omposant a
tuel de

Frama-C , on déterminera lesquelles sont déte
tables par Frama-C moyennant des développements

additionnels.

� Tâ
he 4 : Développement de 
omposants nouveaux pour la déte
tion de vulnérabilités restantes

déterminés dans la ta
he 3.

� Tâ
he 5 : Aide a la 
onstitution du dossier de soumission au programme de 
ompatibilité CWE

et soumission en ligne sur le site web MITRE.



Durée du stage : 6 mois.

Référen
es

Candidatures

La maîtrise des langages C et OCaml est né
essaire pour 
e stage. Des 
onnaissan
es en C++ et en

analyse de programmes sont des atouts.

Conta
ts : Julien Signoles, Virgile Prevosto, Armand Pu

etti (prenom.nom�
ea.fr)

Les délais administratifs de re
rutement au CEA étant de 2 à 3 mois minimum, mer
i de prendre 
onta
t

le plus t�t possible.


